
 2016 OpIsrael 

 אפריל   מליקהדס שני 

2016 



 ...קצת היסטוריה

2 

 מתקפות בלתי מאורגנות•

2012 
 הדלפת רשומות פיננסיות•

 הדלפת פרטים של עובדי רשויות בטחון•

 שנפרצו והושחתו ופייסבוקדפי אינטרנט •

 ממשלייםמתקפות מניעת שירות מול אתרים •
2013 

 מתקפות מניעת שירות מול אתרי ממשלה ותדמית•

 2014 הדלפת שמות משתמש וסיסמאות•
 הדלפה של פרטים אישיים של סטודנטים•

 2015 קריסה של אתר מרצ•



?איפה אנחנו עומדים היום  

 



 ?מיהם התוקפים
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 OpIsrael -משתתפים ב

 בעבר
 

 TheCryptoSphereהמידע מאתר *



 ?מיהם התוקפים
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###########################  

#### 1337 CyberIndo #### ----  

#OpIsrael#SaveGaza ----  

#Jagat_Netra # 

########################  

luciffer - [-] sh4d0w_99 [!] - shutdown57 - exc0de - AnonExo 

- Gnoobz - Neono Rv - MR.Z_4202 - I X Coid - PYS404 - 

.\SNA - 241 - GreenXW101 - Symp03r - Young17 - d1d1t97 

- Verzach - NodeZ17 - cloudfurys - ExDiablo - backlink - 

An0NyM0u5CRP --  
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Anonymous Arabe 

AnonG0hst 

RedCult 

Fallaga Team (Tunisia) 

Tunisian Cyber Resistance 

Moroccan Agent Secret 

 

  SenseCyהמידע מאתר חברת *



 מטרות

 RadWareהמידע מאתר חברת * 9



http://www.monopolisrael.com 

http://www.alot.co.il 

http://www.get-estate.co.il 

http://www.marcus-realestate.co.il 

http://www.0547377651.co.il 

http://www.star-gold.co.il 

http://www.exclusive-properties.co.il 

http://www.lafayette.co.il 

http://www.gilinski.co.il 

 מטרות נוספות 



 פים"ושת לים"חמ
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 //:cert.org.il-ilhttpsהישראלי האזרחי  CERT -ה•

 

 //:cert.gov.ilhttpsהלאומי של רשות הסייבר  CERT -ה•

 

 ל מטה ההגנה בסייבר של אגף התקשוב  "חמ•

 

 ועוד רדוור, White-Hatל "חמ•

 

 סיוע של חברת אבטחת מידע מסחריות•

 

/ של גפים ממשלתיים  SOC -העלאת כוננות כללית ב•

 'וכיוב בטחוניים

https://il-cert.org.il/
https://il-cert.org.il/
https://il-cert.org.il/
https://il-cert.org.il/
https://cert.gov.il/
https://cert.gov.il/


 שיטות תקיפה
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 פייסבוקהשחתת אתרים ודפי •

 מתקפות מניעת שירות בהיקף קטן  •

 אישי/ הדלפת מידע רגיש •

 (Phishing) דיוגמתקפות •

 (Ransomware)פוגעני כופרה •

 לביצוע מתקפות מתוחכמות" מסך עשן"•



 כלי תקיפה
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0.2 DoSer  

 

FallagaLOIC  

 

0.2 SadAttack 

 

ss3nStr0An 

 

RouterHunter 

 

0.4 SwitchBlade 

 

https://www.youtube.com/watch?v=WLjX453ulIQ
https://www.youtube.com/watch?v=WLjX453ulIQ
https://www.youtube.com/watch?v=WLjX453ulIQ
https://www.youtube.com/watch?v=WLjX453ulIQ
https://www.youtube.com/watch?v=WLjX453ulIQ
https://www.youtube.com/watch?v=WLjX453ulIQ
https://www.youtube.com/watch?v=8LJj5bWyBiE
https://www.youtube.com/watch?v=8LJj5bWyBiE
https://www.youtube.com/watch?v=p3sOxFav0Sw
https://www.youtube.com/watch?v=p3sOxFav0Sw
https://www.youtube.com/watch?v=p3sOxFav0Sw
https://www.youtube.com/watch?v=p3sOxFav0Sw
https://www.youtube.com/watch?v=p3sOxFav0Sw
https://www.youtube.com/watch?v=yCQyQJVbUWQ
https://www.youtube.com/watch?v=yCQyQJVbUWQ
https://www.youtube.com/watch?v=yCQyQJVbUWQ
https://www.youtube.com/watch?v=yCQyQJVbUWQ
https://www.youtube.com/watch?v=yCQyQJVbUWQ
http://www.sectechno.com/routerhunter-testing-vulnerabilities-routers
http://www.proactiverisk.com/switchblade/
http://www.proactiverisk.com/switchblade/
http://www.proactiverisk.com/switchblade/
http://www.proactiverisk.com/switchblade/
http://www.proactiverisk.com/switchblade/


 עצות להתגוננות
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 ניטור גורף והורדת רף ההצפה•

 הקשחת כללי סינון•

 העלאת מערכות הגנה אצל ספקית האינטרנט•

 של שירותים לא חיוניים מהאוירהורדה •

 וכוננות עירנותהעלאת •

 





 תודה על  

 ההקשבה

E-mail :hadas.shany@gmail.com 

 054-5399777: 'טל

Twitter: @ShanyHadas 

 


